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POLITICA Road Marking Systems
PRIVIND SUPRAVEGHEREA PRIN MIJLOACE VIDEO
la SWARCO VICAS SRL

1. SCOPUL PRELUCRARII PRIN MIJLOACE VIDEO.

SWARCO VICAS SRL, cu sediul in Sos. Gaesti, nr. 8, 130087 Targoviste, Dambovita, telefon

+40 245 634 532, fax. +40 0245 213 796, e-mail office.vicas@swarco.com, isi asuma angajamentul
de a se conforma prevederilor legale si de reglementare aplicabile protectiei datelor cu caracter
personal, colectate prin intermediul sistemului de supraveghere video.

Prezenta Politica privind prelucrarea datelor cu caracter personal prin mijloace de supraveghere
video (CCTV) (denumita in continuare Politica) cu documentele aferente, are drept scop:

1.1. Stabilirea cadrului unitar de reglementare, implementare, gestionare si utilizare a sistemului

de supraveghere video cat si a modalitatilor de prelucrare a datelor cu caracter personal

prin mijloace de supraveghere video de catre compania SC MIB SAFE GUARD SRL.

SC MIB SAFE GUARD SRL, cu sediul in Targoviste, presteaza pentru SWARCO VICAS SRL, in
baza unor relatii contractuale, servicii de paza, activitati de supraveghere video in dispeceratul
propriu, mentenanta sistemului de supraveghere video si interventia operativa dispusa prin echipaje
mobile, la solicitarea telefonica a agentului de securitate propriu.
1.2. Prezenta Politica stabileste:
un set unitar de reguli care reglementeaza implementarea si utilizarea sistemului de supraveghere
video;
responsabilitdtile ce revin organizatiei precum si furnizorului de servicii mentionate anterior, privind
administrarea si exploatarea sistemului de supraveghere prin mijloace video;

descrierea sistemului de supraveghere video si masurile luate pentru a proteja datele cu caracter
personal, viata privata si alte drepturi fundamentale precum si interese legitime ale persoanelor ale
caror date sunt colectate.

1.3. Organizatia utilizeaza sistemul de supraveghere video in scopul realizarii intereselor legitime,
respectiv:

controlul de securitate si paza,

monitorizarea accesului persoanelor in incinta organizatiei;
prevenirea si combaterea savarsirii infractiunilor;

asigurarea securitatii spatiilor, bunurilor si informatiilor companiei;

siguranta persoanelor (angajatilor, clientilor si vizitatorilor) aflate in incinta organizatiei SWARCO
VICAS SRL.

1.4. Sistemul de supraveghere video nu este utilizat pentru pontaj, monitorizarea activitatii angajatilor,
verificarea prezentei la program sau evaluarea performantei la locul de munca.

1.5. Sistemul de supraveghere video nu are ca scop captarea (de exemplu, prin focalizare sau
orientare selectiva) sau prelucrarea imaginilor (de exemplu, indexare, creare de profiluri) care
dezvaluie ,categorii speciale de date”.

1.6. Acest sistem vine in completarea sistemelor de detectie si alarmare la tentativa de efractie, de
control acces, de detectie, semnalizare si alarmare la incendiu, forméand astfel un sistem integrat
pentru securitatea fizica.

Astfel, se asigura elementul de monitorizare in timp real si posibilitatea de vizualizare post-
eveniment.

1.7. Mai mult, sistemul poate constitui mijloc de investigare sau de obtinere a unor informatii pentru

www.swarco.com/mms

SWARCO VICAS SRL, $os. Gaesti 8, 130087 Targoviste, Romania

T. +40-245-634 532, F. +40-245-213 796, E. office.vicas@swarco.com

Law court: Dambovita, Corp Registration Number: J15/383/1991, Tax no/VAT no.: RO916670

Pt e Mmmle TRamaddnia IMAAL MAFA NTIAM AANA ARAN ARANA ANTTF MIA. MM PR



SWARCO | The Better Way. Every Day D(Z
anchete interne sau proceduri disciplinare, inclusiv in cazul situatiilor in care se prodticesuRing Systems
incident de securitate fizica sau se observad un comportament infractional. Astfel, imaginile pot fi
transferate organelor de cercetare in cadrul unei investigatii disciplinare sau penale.

2. CERINTE LEGALE S1 DE REGLEMENTARE

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date;

Lege 190 din 26 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date;

Decizia nr. 52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de
supraveghere video instalarea camerelor de supraveghere in spatiile publice sau private;

Lege 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu
modificarile si completérile ulterioare;

HG 301 din 17 mai 2012 pentru aprobarea Normelor metodologice de aplicarea Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificarile si
completarile ulterioare.

3. DOMENIUL DE APLICARE. DISPONIBILITATE
3.1. Prezenta Politica se aplica:

conducerii organizatiei (Administrator, directori/sefi de departamente, sefi compartimente
functionale);

angajatilor din cadrul organizatiei SWARCO VICAS SRL,;

conducerii si angajatilor din cadrul SC MIB SAFE GUARD SRL;

vizitatorilor/clientilor/persoanelor care au acces sau se afla in spatile SWARCO VICAS SRL.
3.2. Prezenta Politica privind utilizarea sistemelor video:

este disponibild pe pagina de internet a organizatiei;

este afisatd la intrarea in societate, in punctul fix de control paza;

poate fi accesata la sediul organizatiei SWARCO VICAS SRL.

4. ZONELE SUPRAVEGHEATE
4.1. Amplasarea camerelor de supraveghere a fost realizata considerandu-se prevederile legale in
vigoare, analiza de risc la securitatea fizica si proiectele tehnice elaborate/avizate/aprobate, conform
legislatie aplicabila.
4.2. Nu sunt monitorizate zonele in care exista un nivel ridicat al asteptarilor privind viata privata,
precum birourile, toaletele si alte locatii similare.
4.3. Organizatia are trei sisteme de supraveghere video, cu un total de 35 (treizeci si cinci) de
camere din care 29 (doudzeci si noud) de camere amplasate la exterior si 6(sase) camere amplasate
la interior.
4.4. Zonele supravegheate:

Zona de acces in obiectiv si zonele imprejmuitoare ale obiectivului;

Aleile de acces interioare;

Zona de acces in pavilionul administrativ si zonele imprejmuitoare;

Hol acces pavilion administrativ si casierie;

Hol etaj 1 pavilion administrativ;
Hol etaj 2 pavilion administrativ;
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Zona depozitelor de materii prime, produse finite, deseuri si zonele imprejmutteateyiarking Systems
Zona parcului de rezervoare si zonele imprejmuitoare;
Zonele atelierelor de fabricatie si zonele imprejmuitoare.
4.5. Arhivarea imaginilor capturate se va face pe suportul magnetic al unitatilor de inregistrare pentru
o duratd de 20 de zile.
4.6. Imaginile inregistrate de sistemul de supraveghere video au calitatea necesara pentru
recunoasterea persoanelor care au acces in spatiile descrise mai sus.
4.7. Subsistemul de supraveghere video este prevazut cu sursa de alimentare tampon (backup) care
asigura functionarea subsistemului timp de 15 minute, in cazul intreruperii alimentarii cu energie
electrica.

5. INFORMARE, TRANSPARENTA
SWARCO VICAS Targoviste utilizeaza pentru informarea persoanelor care intra in zonele
supravegheate video o abordare pe mai multe niveluri care cuprinde urmatoarele elemente:
nota de informare privind utilizarea sistemului de monitorizare video, amplasata la punctul de control
acces in organizatie;
pictograme "ZONA SUPRAVEGHEATA VIDEQ" postate la intrarea in incinta organizatiei si in
locurile monitorizate, astfel incat sa poata fi vazute de orice persoana;
politica detaliata privind utilizarea sistemelor video care poate fi consultata la sediul organizatiei.

6. PROTEJAREA VIETII PRIVATE $I1 SECURITATEA INFORMATIILOR
6.1. Pentru a spori gradul de protectie a vietii private si pentru a proteja securitatea datelor cu
caracter personal colectate/prelucrate sunt mentinute urmatoarele masuri tehnice si organizatorice:

gestionarea strictd a obligatiilor si drepturilor in ceea ce priveste accesul la sistemul de
supraveghere video si la prelucrarea datelor;

limitarea numarului de camere video si a timpului de stocare a materialului filmat , respectiv 20
(douazeci) de zile, in conformitate cu cerintele de securitate;

mediile de stocare (serverele pe care se stocheaza imaginile inregistrate) se afld in spatii
securizate, protejate cu masuri de securitate fizica;

SC SWARCO VICAS SRL a incheiat si semnat un ACORD de CONFIDENTIALITATE GDPR cu
SC MIB SAFE GUARD SRL;

doar administratorul organizatiei, care este si administrator al sistemelor de supraveghere, are
dreptul de a acorda, madifica sau anula dreptul de acces al utilizatorilor.

7. ACCESUL LA DATELE CU CARACTER PERSONAL COLECTATE PRIN
INTERMEDIUL SISTEMULUI DE SUPRAVEGHERE VIDEO

7.1. Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video (CCTV) se face
numai de catre persoanele autorizate din cadrul SC MIB SAFE GUARD SRL, care presteaza servicii
de supraveghere video in dispeceratul propriu, mentenanta sistemului de supraveghere video si
interventia operativa in cazul producerii unui eveniment.

7.2. Conform clauzelor contractuale si Acordului de Confidetialitate GDPR, SC MIB SAFE GUARD
SRL, in calitate de Procesator de date cu caracter personal, are responsabilitati si acces pentru:

vizionarea materialul filmat in timp real — imaginile care se deruleaza in timp real, pe monitorul
amplasat in punctul de control acces in organizatie, sunt accesibile personalului desemnat sa
desfasoare activitatea de paza;

vizionarea imaginilor arhivate in sistemul de stocare, efectuata in cazuri justificate, cum ar fi cazurile
prevazute expres de lege si in cazul incidentelor de securitate;

copierea, descarcarea, stergerea oricarei inregistrari video din sistemul de supraveghere video,
efectuate dupa notificarea si primirea acordului de la Administratorul SWARCO VICAS SRL;
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analiza/evaluarea periodicd a configuratiei/arhitecturii tehnice a sistemului desupravegheresyideo;s
inclusiv mentenanta sistemului .

7.3. Administratorul SWARCO VICAS SRL are acces la vizionarea imaginilor inregistrate care se va
face in cazuri justificate, cum ar fi cazurile prevazute expres de lege si in cazul incidentelor de
securitate.

In aceste cazuri Administratorul SWARCO VICAS SRL notifica SC MIB SAFE GUARD SRL, care
descarca si transmite Administratorului imaginile solicitate, in baza unui temei legal si respectand
prevederile GDPR de transmitere a datelor cu caracter personal.

7.4. Persoanele cu drept de acces (angajatii/colaboratorii SC MIB SAFE GUARD SRL) la
inregistrarile video beneficiaza de instruire in domeniul protectiei datelor, efectuata/asigurata de SC
MIB SAFE GUARD SRL.

7.5. Orice incalcare a securitatii in ceea ce priveste sistemul de supraveghere video este gestionata
de SC MIB SAFE GUARD SRL si este comunicata Administratorului SWARCO VICAS SRL, fara
intarzieri nejustificate, in termen de cel mult 12 ore.

7.6. Administratorul SWARCO VICAS SRL:

a) acorda acces Comisiei de cercetare disciplinarg, in cadrul unei anchete disciplinare, cu conditia ca
informatiile sa ajute la investigarea unei infractiuni sau a unei abateri disciplinare de natura sz
prejudicieze drepturile si libertdtile unei persoane si/sau securitatea patrimoniului organizatiei;

b) aproba transferul inregistrarilor video/imaginilor organelor de cercetare penald, in cadrul unei
investigatii penale, in cazul in care se produce un incident de securitate fizicd sau se observa un
comportament infractional.

8. DESCRIEREA S| SPECIFICATIILE TEHNICE ALE SISTEMULUI
Tn mod conventional sistemul de supraveghere video este un sistem static.
Are ca functie inregistrarea imaginilor.

Sistemul poate inregistra orice miscare detectatd de camerele instalate in zona supravegheata,
alaturi de data, ora si locatie.

Toate camerele sunt functionale 24 de ore, 7 zile pe saptaméana.

Calitatea imaginilor permite recunoasterea celor care trec prin zona de actiune a camerelor, atunci
cand este necesar.

Imaginile captate de sistemul de supraveghere video sunt vizualizate in timp real, in incinta
SWARCO VICAS doar pe monitorul calculatorului de la punctul de control acces.

Pentru o mai mare siguranta a prelucrarii datelor care pot fi obtinute in urma supravegherii video,
camerele sunt fixe, astfel utilizatorul nu poate modifica perimetrul/scopul supravegherii.

Nu exista interconexiune cu alte sisteme si nu se inregistreaza sunetul.

Dispozitivul de inregistrare este amplasat intr-un spatiu bine protejat, neexistand posibilitatea
sustragerii suportului de stocare sau a dispozitivului, in special Tn timpul producerii unui eveniment.

Periodic, conform contractului de mentenantd, MIB SAFE GUARD SRL si Administratorul
SWARCO VICAS SRL analizeaza :

» necesitatea mentinerii n uz a sistemului;
» indeplinirea scopului declarat pentru sistemul de supraveghere video;
» necesitatea imbunatatirii sistemului.

Reprezentantii salariatilor sunt consultati nainte de achizitionarea sau instalarea oricarui nou
sistem video de proteciie.

Coordonatorul local GDPR este informat anterior montarii sistemelor de supraveghere video pentru
a se evalua conformarea cu cerintele legale.

Beneficiile sistemului de supraveghere video
» cresterea controlului Tn perimetrul supravegheat, a spatiilor comune, a intrarilor si iesirilor;
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» eliminarea pierderilor cauzate de evenimente neprevazute si incidente; Road Marking Systems
> respectarea reglementarilor si legislatiei in vigoare referitoare la securitate fizica.

> protejarea securitatii personalului, vizitatorilor si a bunurilor.

9. DURATA DE STOCARE

9.1. Durata de stocare a datelor cu caracter personal obtinute prin intermediul sistemului de
supraveghere video este proportionald cu scopul pentru care se prelucreaza datele, astfel ca imaginile
sunt stocate pentru o perioadd care nu depdseste 20 de zile, cu exceptia situatiilor expres
reglementate de lege sau a cazurilor temeinic justificate.

9.2. La expirarea perioadei de stocare datele se sterg prin procedura automata in ordinea in care au
fost inregistrate.

10. DEZVALUIREA DATELOR CU CARACTER PERSONAL

10.1. Orice activitate de transfer si dezvaluire a datelor personale efectuatd de MIB SAFE GUARD
SRL sau de SWARCO VICAS SRL catre terti (parteneri, persoane fizice, alte societati comerciale,
instutitii ale statului Tn cazul Tn care nu existd un temei legal etc) se va efectua numai dupa
exprimarea conimtamantului persoanei vizate.

10.2. Organizatia MIB SAFE GUARD SRL poate pune la dispozitia organelor judiciare si a altor
institutii ale statului, la solicitarea scrisa a acestora, inregistrarile video in care este surprinsa
savarsirea unor fapte de natura penald, dar numai dupa ce s-a obtinut aprobare de la Administratorul
societatii SWARCO VICAS SRL.

11. DREPTURILE PERSOANEI VIZATE

11.1. Organizatia asigura respectarea drepturilor ce revin persoanelor vizate, conform legislatiei
aplicabile referitoare la protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor.

11.2. Toate persoanele implicate in activitatea de supraveghere video si cele responsabile de
administrarea imaginilor filmate respectd masurile de securitate stabilite.

11.3. Informarea persoanelor vizate se realizeaza in mod clar si permanent prin intermediul unui
semn adecvat, o pictograma reprezentativa, cu vizibilitate suficienta si localizata in zona
supravegheata, astfel incat sa semnaleze existenta camerelor de supraveghere.

11.4. Intrucat:

prelucrarea datelor cu caracter personal prin intermediul sistemului de supraveghere video are
un caracter obligatoriu prin lege;

este realizata si mentinuté informarea persoanelor vizate prin Nota de informare si Politica de
supraveghere video afisate la loc vizibil in postul fix de control paza (punctul de acces in
societate);

sunt amplasate si mentinute pictograme de atentionare, afisate in locurile monitorizate,
pozitionate astfel incat s& poata fi vazute de orice persoand care intentioneaza sa intre in
perimetrul/spatiile de lucru

SWARCO VICAS SRL, considera ca persoanele aflate in spatiul supravegheat video si-au
exprimat in mod tacit acordul de prelucrare a datelor personale (imaginea) ce le apartin, prin
accesareal/intrarea si aflarea lor in spatiile monitorizate.

Tn cazul in care persoana vizata nu este de acord cu prelucrarea datelor sale (imaginea) sau
refuza sa furnizeze datele respective, aceasta se obliga sa nu intre in perimetrul/spatile SWARC
VICAS SRL, respectiv in cazul in care a intrat in spatiul monitorizat video, sa paraseascé zona de
monitorizare.
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11.5. In conformitate cu dispozitiile Reg. UE nr. 679/2016 persoana vizata are urmatoanele: dreptunic ms
dreptul de acces; dreptul la rectificare; dreptul la stergerea datelor ("dreptul de a fi uitat”); dreptul la
restrictionarea prelucrarii, dreptul la portabilitatea datelor; dreptul la opozitie; dreptul de a nu face
obiectul unei decizii bazate exclusiv pe prelucrare automata, inclusiv crearea de profiluri.

11.6. Potrivit Reg. UE 6709/ 2016, persoana vizata are dreptul de a depune plangere la Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal sau de a se adresa justitiei.
11.7. Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul
de acces la datele personale care le privesc detinute SWARCO VICAS SRL, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare), de a se opune prelucérilor, conform legii sau de a
solicita orice alte clarificari privind prelucrarea de catre organizatie a datelor personale care o privesc.
11.8. Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare a
utilizérii camerelor video trebuie sa fie adresata:

pentru SWARCO VICAS SRL, coordonatorului local pentru protectia datelor cu caracter personal
Florica NITA, date de contact: telefon +40 724 505 101, e-mail forica.nita@swarco.com.

pentru MIB SAFE GUARD SRL, responsabilului GDPR, dl Popescu Ovidiu Gabriel, date de
contact: telefon +40 729 010 144, e-mail: guarded.consulting@yahoo.com

11.9. Modul de tratare si raspunsul la solicitarea de acces, interventie sau opozitie se efectueaza
conform procedurilor aplicabile, cu respectarea cerintelor legale si de reglementare.
11.10. Daca existd o solicitare expresa din partea persoanei vizate, dupa identificare se poate acorda

dreptul de a vizualiza imaginile inregistrate care o privesc. Imaginile furnizate vor fi clare, in masura
posibilitatii, cu conditia de a nu prejudicia drepturile tertilor (persoana vizata va putea vizualiza doar
propria imagine, imaginile altor persoanelor care pot aparea in inregistrare vor fi editate, astfel incat sa
nu fie posibila recunoasterealidentificarea lor).

11.11. Tn cazul unei asemenea solicitdri, persoana vizaté este obligatd s& se identifice dincolo de orice
suspiciune (sa prezinte actul de identitate cand participa la vizionare), sa mentioneze data, ora, locaiia
si Tmprejurdrile in care a fost inregistratéd de camerele de supraveghere.

11.12. Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile prevazute
de lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care exista obligatia de a
proteja drepturile si libertaile unor terte persoane, de exemplu daca in imagini apar si alte persoane si
nu exista posibilitatea de a obtfine consim{amantul lor sau nu se pot extrage, prin editarea imaginilor,
datele personale nerelevante.

12. REVIZUIRE POLITICA
Politica se revizuieste ori de cate ori este necesar, in principal cand apar modificdri in modul de
organizare si functionare a sistemului de supraveghere video.

Administrator,
Corina BETEKMERI

i

— . S—

Rev. 3/28.11.2023
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Road Marking Systems
ANEXA 1
REGISTRUL
de evidenta a cazurilor de dezvaluire
a datelor constituite din imagini obtinute prin utilizarea
mijloacelor de supraveghere video fixe
{ Data
3 Numele si prenumele dezvaluirii
NF de solicitantului, denumirea Scopul si sau a
B s Data sinr. | entitatii, numarul actului | temeiul legal | refuzului de "
lnreglsfra'rg_a solicitare de identitate/legitimatiei, | al dezvaluirii | dezvaluire SRR
dezvaluirii - ) .
functia inclusiv
motivul
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Road Marking Systems

ANEXA 2
Registrul inregistrarilor care depasesc durata de stocare
‘ - Scopul si
Nr. de | . R Data
5 : % Data Cauza depasirii temeiul legal g - .
mrgg;’s;;?rri? a depasirii al depasirii depasirii Semnatura
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